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FAQ
加速配置和加速线路的关系
为什么看到⼤量固定的IP地址在访问源站服务器？
如何获取访问者真实IP？
安装了toa 仍然⽆法查看真实客⼾端IP
如何查看PathX的回源IP（靠近源站⼀侧的转发节点IP）？
⾮UCloud服务器是否可以使⽤全球动态加速？
⽹站是否需要备案？
全球动态加速和CDN加速有区别吗？
HTTP(s)⽹站或API场景是否可以使⽤？
什么是多地接⼊？
资源使⽤⼀段时间后，PathX或GlobalSSH的加速域名+端⼝突然⽆法正常访问，⽽源站+端⼝可以正常访问
源站是否可以修改？
pathX⽋费回收后是否可以找回？
pathX是否可配置带宽告警？
PathX的限流措施
加速配置相关能⼒限制说明
源站域名和源站多个IP，如何处理负载均衡？
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产品概述产品概述

全球动态加速（PathX），是⼀款致⼒于提升应⽤在全球访问质量的⽹络加速产品。借助于分布在全球各地的⻣⼲⽹、转发集群及智能解析技术，各地⽤⼾可实现就近接⼊，并通过PathX将请
求转发回源站，有效规避跨国公⽹拥塞导致的访问卡顿、丢包等问题。

产品概述 全球动态加速 PathX
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产品功能产品功能

全球动态加速产品的主要功能包括：加速配置、加速线路。

加速配置加速配置

源站类型：需要加速的IP或者域名，⼆者选⼀即可，为了灵活扩展源站服务器规模，建议填写域名。
多端⼝加速：⼀个加速配置可同时对源站多个端⼝做加速转发。
多协议加速：⽀持TCP、UDP 4层转发，及HTTP、HTTPS、WS、WSS 7层转发；使⽤TCP可以⽀持HTTP、HTTPS、HTTP2、Websocket等场景；使⽤UDP可以⽀持QUIC协议、聊天室等
应⽤
加速配置：配置待加速的源站服务器（IP/域名），⽀持多个业务端⼝，指定源站所在地，选择已经购买的加速线路。

加速线路加速线路

源站所在地：业务服务器所在的地域。
加速区域：业务需要覆盖的地域（与源站所在地距离较远），如源站在美国，需要覆盖中国⽤⼾，则加速区域为中国。
加速线路：指从加速区域到源站所在地之间的线路实例。⼀条加速线路可以绑定多个（源站所在地相同）加速配置。
多地域加速：若存在多个地域需要加速，⼀个加速配置上可以绑定多条加速线路，加速配置不变。

产品功能 全球动态加速 PathX
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产品优势产品优势

弹性灵活弹性灵活

多个加速配置可共享⼀条加速线路，通过全球统⼀域名实现多地域就近接⼊；⽀持灵活调整加速线路带宽应对不同业务场景。

稳定⾼效稳定⾼效

有效提升跨国、跨洲⽹络稳定性，⽹络延迟平均降低20%；依托UCloud⾃研的海外路由优化技术和全球⻣⼲⽹，实现了链路的智能调度，有效解决延迟、丢包等⽹络传输问题。

安全可靠安全可靠

免费提供数G级别防御能⼒，租⼾隔离；转发回源流量负载均衡，多条线路冗余。

部署简便部署简便

配置简单，能够实现分钟级部署；⽀持在业务⽆感知情况下，按需扩容及变更业务。

产品优势 全球动态加速 PathX
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运维⽀持运维⽀持

在源站服务器上安装UCloud⾃研TOA模块，即可获取真实访问者IP；分地域提供带宽监控数据、便于运营分析流量来源分布；告警策略灵活，⾃动通知带宽使⽤情况。

产品优势 全球动态加速 PathX
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游戏加速游戏加速

⾏业痛点：⾏业痛点：

游戏⾏业⾯临延迟⼤、丢包多、掉线频繁等问题，严重影响终端⽤⼾的游戏体验。
游戏业务⾼峰期低⾕期明显，需要及时应对玩家突增。

解决⽅案：解决⽅案：

全球动态加速可以智能解析全球各地域的游戏请求并实现就近接⼊，通过UCloud的⻣⼲⽹到达游戏服务器，极⼤地缩短了公⽹传输路径，减少延时、抖动、丢包等⽹络问题，提升游戏
服务体验。
全球动态加速⽀持带宽、计费模式的灵活调整，⽤⼾可以根据业务情况进⾏按需配置，应对突发情况。

游戏加速 全球动态加速 PathX
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海外店铺管理海外店铺管理

⾏业痛点：⾏业痛点： 

跨境电商⾏业⾯临访问海外店铺延迟⾼、丢包、账号限流等问题，严重影响了⽤⼾的访问体验。
解决⽅案：解决⽅案： 

使⽤全球动态加速，通过UCloud⻣⼲⽹连接国内地域与海外店铺，优化国内⽤⼾管理海外店铺的效率和体验。

海外店铺管理 全球动态加速 PathX
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企业业务加速企业业务加速

⾏业痛点：⾏业痛点： 

跨国公司的企业数据和应⽤服务⼀般都保存在公司总部所在的地域，⽽分公司、员⼯、合作伙伴遍布全球各地，访问公司总部的企业数据和应⽤经常会出现延时⾼、速率低等问题，从⽽降低
了⼯作效率，增加了企业运营成本。
解决⽅案：解决⽅案： 

使⽤全球动态加速，通过UCloud⻣⼲⽹连接加速区域与总公司源站，提⾼企业协同办公的效率。

企业业务加速 全球动态加速 PathX
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安全合规限制安全合规限制

购买加速区域在中国⼤陆地区的加速线路，如果您需要将业务域名解析到PathX的加速域名或加速IP上，按照中华⼈⺠共和国相关法律规定，该业务域名必须备案，没有备案的域名流
量进⼊公有云，云⼚商会执⾏封堵。
UCloud免费为每个加速IP提供不超过 3 Gbps的基础攻击防御（不同地域⽀持的最⼤免费防护流量不同），当加速实例遭受DDoS攻击超过基础防护阈值后，UCloud会对加速区域⼊
⼝IP采取封堵措施，加速实例将会做回源处理。若您的加速实例持续遭受DDoS攻击，产品⽅保留回收实例权利。
禁⽌加速域名直接提供HTTP/HTTPS访问。

安全合规限制 全球动态加速 PathX
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端⼜限制端⼜限制

单个加速配置各类协议端⼝总数不超过50个。
65123作为保留端⼝禁⽌⽤⼾使⽤。
4层端⼝转发并发连接数限制10000。
7层端⼝转发单个源IP（客⼾端）并发限制100，最⼤并发连接数4000，https请求会低⼀些。
7层端⼝转发HTTP请求头⼤⼩限制为8KB，请求body⼤⼩限制为8MB。
同⼀个加速配置的监听端⼝号不能重复。

端⼝限制 全球动态加速 PathX
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计费项计费项

全球动态加速计费项由加速配置计费项、加速线路计费项组成。

计费项计费项 说明说明

加速配置 加速配置可以绑定多条加速线路，需要⽀付60元*N每⽉的固定费⽤，N等于加速配置绑定的线路数量，续费时间跟随绑定的加速线路资源。

加速线路
费⽤取决于⽤⼾创建加速线路时，所配置的加速带宽。地域不同，带宽单价不同。
⽀持按时/按⽉/按年⽀付。

加速线路费⽤加速线路费⽤

加速线路⽀持带宽预付费和流量后付费两种计费模式。各计费模式使⽤场景不同，⽤⼾可以根据业务场景选择合适的计费模式。

计费模式计费模式 付费类型付费类型 计费规则计费规则 收取费⽤收取费⽤ 适⽤场景适⽤场景

标准带宽 预付费 按照固定带宽收费，不计流量费⽤。 带宽费⽤
适⽤于流量峰值⽐较平稳的业务场景。
资源需⻓期使⽤。

流量计费 预付费 + 后付费收取保底带宽费⽤，超出保底带宽部分按照所消耗的流量进⾏计费，每⽇0点结算。保底带宽费⽤+流量费⽤
适⽤于流量峰值波动较⼤的业务场景。
资源使⽤具有临时性和突发性。

计费项 全球动态加速 PathX
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计费⽰例计费⽰例

假如客⼾于8⽉1⽇购买了从加速区域中国(多地)到源站所在地中国⾹港的加速线路，选择了5M的带宽预付费，购买时⻓为⼀个⽉。同时客⼾创建了⼀个加速配置并选择了这条中国(多地)到
中国⾹港的加速线路，则客⼾本⽉账单为：

账单费⽤ = 加速配置费 + 加速线路费
加速配置费：60元/个/⽉
加速线路费：800元/Mbps/⽉

账单费⽤ = 60元/⽉ + 800元/M/⽉ * 5Mbps = 4060元

在本⽰例中，如果客⼾选择续费PathX资源，则续费订单 = 加速配置费 + 加速线路费

计费⽰例 全球动态加速 PathX
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创建加速配置创建加速配置

1. 在全部产品全部产品 -> 全球动态加速全球动态加速PathX -> 加速管理加速管理⻚⾯，单击创建创建。

2. 在创建⻚⾯，根据业务场景选择源站所在地、加速线路、源站地址、加速协议及端⼝，单击⽴即购买⽴即购买并进⼊⽀付⻚⾯完成⽀付。

创建加速配置 全球动态加速 PathX
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3. 返回列表⻚，查看已创建的加速配置。

创建加速配置 全球动态加速 PathX
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修改加速区域修改加速区域

1. 在加速管理列表⻚，选择需要修改加速区域的加速配置，并在操作字段中单击修改加速区修改加速区。

2. 在弹出的修改加速区修改加速区弹窗中，选择加速线路，并单击确定确定。

修改加速区域 全球动态加速 PathX
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修改加速区域 全球动态加速 PathX
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删除加速配置删除加速配置

1. 在加速管理列表⻚，选择需要删除的加速配置，并在操作字段中单击删除删除。⽀持单个资源删除或选中后批量删除。

2. 在弹出的删除加速删除加速提⽰框中，单击确定确定，即可完成该加速配置的删除。

删除加速配置 全球动态加速 PathX
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添加⿊添加⿊/⽩名单⽩名单

⽀持对加速配置添加⿊/⽩名单，设置⿊/⽩名单后，可添加禁⽌访问或允许访问的IP地址、IP地址段。⽀持单个资源添加或选中后批量添加。
1. 以详情⻚为例，选择需要添加⿊/⽩名单的加速配置，并在操作字段中单击详情详情。

2. 在详情⻚单击修改⿊修改⿊/⽩名单⽩名单。

添加⿊/⽩名单 全球动态加速 PathX
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3. 在弹出的⿊⿊/⽩名单⽩名单弹窗中，填写需要添加的⿊/⽩名单IP地址或IP地址段，并单击确定确定。

添加⿊/⽩名单 全球动态加速 PathX
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添加⿊/⽩名单 全球动态加速 PathX
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创建加速线路创建加速线路

1. 在全部产品全部产品 -> 全球动态加速全球动态加速PathX -> 线路管理线路管理⻚⾯，单击创建创建。

2. 在创建⻚⾯，根据业务场景选择源站所在地、加速区域、加速带宽，单击⽴即购买⽴即购买并进⼊⽀付⻚⾯完成⽀付。

创建加速线路 全球动态加速 PathX
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3. 返回列表⻚，查看已创建的加速线路。

创建加速线路 全球动态加速 PathX
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修改加速带宽修改加速带宽

1. 在线路管理列表⻚，选择需要调整带宽的加速线路，并在操作字段中单击修改加速带宽修改加速带宽。

2. 在弹出的修改加速带宽修改加速带宽弹窗中，设置⽬标带宽值，并单击确定确定。

修改加速带宽 全球动态加速 PathX
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修改加速带宽 全球动态加速 PathX
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删除加速线路删除加速线路

1. 在线路管理列表⻚，选择需要删除的加速线路，并在操作字段中单击删除删除。⽀持单个资源删除或选中后批量删除。

2. 在弹出的删除线路删除线路提⽰框中，单击确定确定，即可完成该加速线路的删除。

删除加速线路 全球动态加速 PathX
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CNAME域名域名

加速配置实例提供的就近接⼊域名。通过DNS智能解析服务，将源站域名的CNAME记录修改为该域名，即可实现加速区域⽤⼾的就近接⼊。

CNAME域名 全球动态加速 PathX
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通过全球动态加速实现海外⽤户加速访问国内⽹站通过全球动态加速实现海外⽤户加速访问国内⽹站

应⽤场景应⽤场景：⽹站服务器部署在国内，由于跨国公⽹不稳定，海外⽤⼾在访问⽹站时经常出现丢包、时延⼤等问题，通过使⽤全球动态加速优化海外⽤⼾访问体验。
⽅案架构⽅案架构：部署在中国内地的的Web站点服务 www.ucloud.cn，并且已经完成备案且对外提供Web服务。洛杉矶、⾹港地域的客⼾端⽤⼾可以通过DNS智能解析到加速域名，从⽽能够就
近接⼊UCloud⻣⼲⽹传输⾄中国内地的转发集群。

资源规划资源规划

资源资源 说明说明 数量数量
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加速线路
洛杉矶 -> 中国内地
中国⾹港 -> 中国内地

2

加速配置

源站地址：www.ucloud.cn

协议及端⼝：
TCP 22端⼝
HTTP 80端⼝

1

DNS解析

场景⼀：业务域名托管的场景⼀：业务域名托管的DNS解析服务商⽀持按地区智能解析解析服务商⽀持按地区智能解析

业务域名 www.ucloud.cn 在中国地区有⼀条A记录指向 106.75.148.xx，保留该条记录； 创建加速配置后，复制加速域名，在DNS解析服务控制台上
为美国和中国⾹港地区各增加⼀条解析记录，类型选择CNAME，值填写 $yours.pathx.ucloudgda.com，配置完成后，等待DNS全球⽣效后，在美国或
中国⾹港地区dig www.ucloud.cn 即可看到PathX的加速域名，⽽在中国⼤陆地区 dig www.ucloud.cn ，依然得到源站 106.75.148.xx

场景⼆：业务域名托管的场景⼆：业务域名托管的DNS解析服务商不⽀持按地区智能解析解析服务商不⽀持按地区智能解析

如果您期望在加速区域CNAME到加速域名，同时在源站部署区域客⼾端请求访问直接去源站。⽬前推荐的办法是在加速区域申请使⽤新的域名如 web.

ucloud.cn，添加默认CNAME记录到 $yours.pathx.ucloudgda.com。⽽ www.ucloud.cn 保留原来的DNS记录不变。

2

流程简介流程简介 
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步骤⼀：跨境申请步骤⼀：跨境申请

根据中华⼈⺠共和国相关法律规定，购买加速区域在中国⼤陆地区的加速线路，如果您需要将业务域名解析到PathX的加速域名或加速IP上，该业务域名必须备案。
1. 在全部产品全部产品 -> 跨境专线合规检查跨境专线合规检查CPLCI⻚⾯，单击跨境申请跨境申请。
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2. 在创建⻚⾯，填写相关信息，单击提交提交完成申请。
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步骤⼆：购买加速线路步骤⼆：购买加速线路

1. 在全部产品全部产品 -> 全球动态加速全球动态加速PathX -> 线路管理线路管理⻚⾯，单击创建创建。
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2. 在创建⻚⾯，源站所在地选择中国内地中国内地，加速区域选择洛杉矶洛杉矶和中国⾹港中国⾹港，单击⽴即购买⽴即购买并进⼊⽀付⻚⾯完成⽀付。

3. 返回列表⻚，查看已创建的加速线路。
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步骤三：配置源站、加速线路、协议及端⼜步骤三：配置源站、加速线路、协议及端⼜

1. 在全部产品全部产品 -> 全球动态加速全球动态加速PathX -> 加速管理加速管理⻚⾯，单击创建创建。

2. 在创建⻚⾯，源站所在地选择中国内地中国内地，加速线路选择步骤⼆创建的线路洛杉矶洛杉矶 -> 中国内地中国内地、⾹港⾹港 -> 中国内地中国内地，源站地址填写 www.ucloud.cn ，根据业务需要选择协议及加速端
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⼝，选择HTTPS-HTTP或HTTPS-HTTPS协议需要绑定SSL证书。单击⽴即购买⽴即购买并进⼊⽀付⻚⾯完成⽀付。

3. 返回列表⻚，查看已创建的加速配置。

加速配置创建成功返回加速域名后，通常要等1分钟时间才能使各项配置⽣效。
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步骤四：配置步骤四：配置DNS解析解析

1. 先使⽤ nc 或 telnet $yours.pathx.ucloudgda.com $yoursport 来验证加速服务⽣效状态，务必确保加速服务⽣效后再将您的业务域名CNAME到加速域名上。
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证书格式证书格式

格式要求格式要求

当前证书⽀持两种上传⽅式，第⼀种是直接上传证书⽂件，第⼆种是⼿动填写证书⽂本信息。

直接上传⽂件直接上传⽂件

如果您选择直接上传证书⽂件，那么需要准备好以下⽂件：
必选，⽹站的证书⽂件（cer/crt/pem格式），⽂件的⽂本格式如下：

-----BEGIN CERTIFICATE-----

...

-----END CERTIFICATE-----

必选，私钥⽂件（key⽂件），⽂件的⽂本格式如下：

-----BEGIN RSA PRIVATE KEY-----

... 

-----END RSA PRIVATE KEY-----

可选，中间证书、根证书（证书链，cer/crt/pem格式），⽂件的⽂本格式如下：
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-----BEGIN CERTIFICATE-----

...

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

...

-----END CERTIFICATE-----

您提供的证书需要去除⼝令保护。您在上传证书或⼿动填写证书时，请确保证书格式正确，如果校验格式错误，添加证书不成功。

⼿动填写证书⼿动填写证书

如果您选择⼿动填写证书，则⽂本需要依次包含以下字段：私钥、⽹站证书、中间证书、根证书等，格式参考如下（在复制时请核对证书的完整性）：

-----BEGIN RSA PRIVATE KEY-----

... 

-----END RSA PRIVATE KEY-----

-----BEGIN CERTIFICATE-----

...

-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----

...

-----END CERTIFICATE-----

若您的证书为其他格式，建议您使⽤openssl⼯具进⾏格式转换。

证书格式 全球动态加速 PathX

Copyright © 2012-2021 UCloud 优刻得 42/57



DER转转PEM：：

证书转化：openssl x509 -inform der -in certificate.cer -out certificate.pem

私钥转化：openssl rsa -inform DER -outform PEM -in privatekey.der -out privatekey.pem

私钥私钥PKCS#8格式转格式转PKCS#1:

如果你的私钥开头格式为： -----BEGIN PRIVATE KEY-----

执⾏私钥转换：openssl rsa -inform PEM -in yours_pkcs8.pem -out yours_pkcs1.pem
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FAQ

加速配置和加速线路的关系加速配置和加速线路的关系

1、带宽共享功能：⼀个加速线路可以被多个加速配置绑定，这些加速配置共享加速线路的带宽；
2、⼀个加速配置可以绑定多个加速线路。
3、删除加速配置不会影响加速线路，加速线路仍存在；
4、若加速线路上绑定了加速配置，该加速线路不能删除；若加速线路上⽆任何加速配置，该加速线路可以删除。

为什么看到⼤量固定的为什么看到⼤量固定的IP地址在访问源站服务器？地址在访问源站服务器？

这些地址是加速集群转发节点IP，起到两个作⽤：
1、传输您的业务数据流量（可通过toa模块获取访问者真实IP）
2、对源站服务器定时做健康检查
对源站服务器做健康检查是通过TCP三次握⼿的原理来探测源站可⽤性，为短连接。对于UDP端⼝ 暂不⽀持健康检查。
注意：源站相关的云服务商或IDC安全策略，可能对短时间内⼤量的tcp短连接⽐较敏感，例如友商的安骑⼠、云盾会在您不知情的情况下误杀这类IP。安全起⻅，建议在加速线路详情⻚获得
出⼝EIP列表后 提前加⼊到云盾⽩名单内（包括友商的CDN⼚商信任列表，WAF产品⽩名单）。

如何获取访问者真实如何获取访问者真实IP？？
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传输您的业务数据流量（可通过toa模块获取访问者真实IP）
由于经过加速线路，发⽣了nat转换，在业务⽇志中看到的来源客⼾端IP变为PathX的出⼝IP。如果需要获取真实的客⼾端IP，可以在源站服务器上安装UCloud定制开发的内核toa模块，使
应⽤⽆需修改代码即可获取到真实的来源客⼾端IP。
Linux系统系统

1、查看当前内核版本号，确认依赖"kernel-devel、kernel-headers"是否安装以及版本号是否与内核⼀致('uname -r && rpm -qa |egrep 'kernel-devel|kernel-headers')：
若⼀致，跳过步骤2，进⾏toa模块的编译安装
若不⼀致，如下图：

需要卸载后进⾏步骤2操作(rpm -e --nodeps kernel-devel kernel-headers)

若未安装依赖，如下图：

2.yum搜索是否有与当前内核版本对应的kernel-devel、kernel-headers 若有，则安装对⽤版本（yum install pkgname-version.x86_64）
若⽆，如下图
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则打开⽹站 http://rpm.pbone.net 点击左侧SEARCH标签，填⼊包名+版本号（如：kernel-devel-3.10.0-693.11.6.el7.x86_64），选择对应的系统发⾏版本（此处为CentOS7），点击搜
索
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搜索结果：
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或使⽤⾕歌⽤关键字“rpm.pbone.net?v=1721110632 kernel-devel-3.10.0-693.11.6.el7.x86_64”搜索
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下载后rpm⽅式安装，kernel-headers的安装同理
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确认安装结果（'uname -r && rpm -qa |egrep 'kernel-devel|kernel-headers'），如下图：

3. 下载内核⼩版本对应的kernel-devel kernel-headers rpm安装包, 除了通过搜索引擎或rpmfind等途径找到，历史版本的centos系统，可以去 https://vault.centos.org/ 看看对
应centos版本x86_64/os/packages⽬录。

4. 下载toa模块。

git clone https://github.com/ucloud/toa.git

5.编译加载toa模块。

yum install -y gcc

cd toa

make

mv toa.ko /lib/modules/`uname -r`/kernel/net/netfilter/ipvs/toa.ko

insmod /lib/modules/`uname -r`/kernel/net/netfilter/ipvs/toa.ko

toa模块安装验证如下（lsmod |grep toa）：

6.添加开机模块⾃动加载
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echo "insmod /lib/modules/`uname -r`/kernel/net/netfilter/ipvs/toa.ko"

>> /etc/rc.local

nginx 环境下环境下，直接在nginx ⽇志中查看真实访问者地址 ⽇志路径： /var/log/nginx/access.log

apache环境下环境下，直接在apache⽇志中查看真实访问者地址
⽇志路径：/etc/httpd/logs/access_log
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其他web配置环境， 采⽤同样⽅法在相关web ⽇志⽂件中检查即可

安装了安装了toa 仍然⽆法查看真实客户端仍然⽆法查看真实客户端IP

toa原理是从tcp包中取出option字段，解析出真实客⼾端IP，最后通过内核钩⼦函数完成替换，服务程序调⽤的socket库可以通过getpeername⽅法获取到真实客⼾端IP。PathX不⽀持
IPv6加速，如果源站服务同时监听IPv4/IPv6地址，如golang服务的默认监听⽅式，toa模块也⽀持获取客⼾端IP。
如果整条链路转发过程中出现了tcp连接截断的情况，分成两段tcp连接。如在rs前使⽤了七层负载均衡或tcp请求代理模式，就会导致安装toa成功，仍然获取不到真实客⼾端IP：
1）client -------> pathx 4层转发 --------- tcp packet (option字段包含：客⼾端IP ) --------> 7层负载均衡或tcp请求代理负载均衡 ----------tcp packet (option字段不再包含 客⼾端
IP) --------> 源站RS（安装toa 不能获取客⼾端IP）
2）client -------> pathx 4层转发 --------- tcp packet (option字段包含：客⼾端IP ) --------> 源站RS（安装toa 可以获取客⼾端IP）
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3）client--------> pathx 4层转发 --------- tcp packet (option字段包含：客⼾端IP ) --------> 4层负载均衡（ulb4开启报⽂转发 或 AWS NLB开启保留源IP） ----------tcp packet

(option字段包含 客⼾端IP) --------> 源站RS（安装toa 可以获取客⼾端IP）
如果使⽤http协议场景，七层转发 不需要安装toa模块就可以获取真实客⼾端IP：
4）client--------> pathx 7层转发 ------X-Forwarded-For---------> 各类LB --------> 源站RS（从http header获取客⼾端IP）
5）client--------> pathx 7层转发 ------X-Forwarded-For---------> 源站RS（从http header获取客⼾端IP）

如何查看如何查看PathX的回源的回源IP（靠近源站⼀侧的转发节点（靠近源站⼀侧的转发节点IP）？）？

请在PathX资源详情⻚查看，需要在源站设置⽩名单时可供参考。这些IP在碰到ddos攻击或机房⽹络裁撤情况下会发⽣变化。加速域名解析出来的IP是靠近客⼾端⼀侧的接⼊点IP，在发⽣
ddos攻击或机房⽹络裁撤情况下会发⽣变化。

⾮⾮UCloud服务器是否可以使⽤全球动态加速？服务器是否可以使⽤全球动态加速？

可以，只要是公⽹路由可达的服务器即可。

⽹站是否需要备案？⽹站是否需要备案？

1）选择的加速区域在中国⼤陆地区，当业务域名CName到加速域名后，需要在中华⼈⺠共和国⼯业和信息化部完成相关备案（console设有备案申请⼊⼝）。
2）选择的加速区域在中国⼤陆地区之外，⽆论客⼾端在哪访问都不需要备案。
3）使⽤PathX作为国内CDN回源海外服务器的加速器时，回源http(s)请求会经过PathX国内机房节点，备案系统会在机房pop点检查http header中host字段保存的域名是否做过备案。
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虽然此时cname没有解析到加速域名，仍然需要申请备案。

全球动态加速和全球动态加速和CDN加速有区别吗？加速有区别吗？

CDN在边缘节点对资源缓存实现访问提速，缓存的对象为静态媒体资源。全链路在公⽹上，跨国回源的线路不太稳定。国外领先的CDN⼚商对回源⽹络做了深度优化，受政策影响，在某些地
区节点数量有限，需要其他产品辅助。
全球应⽤加速优化的是从客⼾端到源站的跨国(洲)⽹络质量，依托UCloud⽹络调度能⼒，控制丢包和延迟，不⽀持应⽤数据缓存，每次请求都会访问源站获取资源数据。适合⽀付、登陆、聊
天、⻓连接等场景。同时⽀持websocket，http等应⽤层协议，在靠近客⼾端⼀侧提前终结tcp连接，端到端⻓连接优化，可以使链路速度⼤幅提升。

HTTP(s)⽹站或⽹站或API场景是否可以使⽤？场景是否可以使⽤？

1）可以使⽤，全球动态加速⽀持tcp透传回源。在控制台配置 TCP 80或443端⼝，证书仍然部署在您的业务服务器上，不需要其他设置。
2）如果您的业务场景需要就近Offloading SSL, ⽤HTTP协议回源，可以使⽤PathX 7层端⼝转发中HTTPS-HTTP⽅式。
3）如果您使⽤的HTTP(s)请求，源站不⽅便安装TOA模块 ⼜想获得真实客⼾端IP，可以使⽤PathX HTTPS-HTTPS或HTTP-HTTP转发⽅式。

什么是多地接⼊？什么是多地接⼊？

以华北、华东、华南到⾹港的加速为例，创建加速后，华北、华东、华南的⽤⼾访问同⼀个加速域名，但解析出的IP不同，这些IP分别对应pathx在三个地区的⼊⼝，也即，不同区域的⽤⼾访问
pathx加速域名会解析出离⽤⼾最近的加速⼊⼝IP。
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资源使⽤⼀段时间后，资源使⽤⼀段时间后，PathX或或GlobalSSH的加速域名的加速域名+端⼜突然⽆法正常访问，⽽源站端⼜突然⽆法正常访问，⽽源站+端⼜可以正常访问端⼜可以正常访问

⽤curl测试⼀般会报"curl: (56) Failure when receiving data from the peer" ⽤telnet测试 提⽰连接成功后，⽴即收到"Reset By Remote Peer" 重点！重点！重点！⽤nc测试，则提
⽰连接成功建⽴。

1. 检查源站是否有安全策略设置，如阿⾥云的安骑⼠（云盾会在⽤⼾不做任何配置情况下⾃动封堵，需要开启⽩名单IP保护 CDN信任⼚商），fail2ban等，若有，可以从console资源详情
⻚获取pathx或globalssh 出⼝ip加⼊⽩名单。

2. 以上不能解决您的问题，请先提⼯单咨询您的源站服务器供应商，是否有⾃动封堵不明来源IP的安全策略。
3. 检查系统参数设置

net.ipv4.tcp_timestamps = 1 net.ipv4.tcp_tw_recycle = 0 net.ipv4.tcp_tw_reuse = 1

开启tcp_tw_resuse⾜够进⾏TCP连接的回收（作为客⼾端压测或向外⼤量发请求时有效），tcp_tw_recycle由于设计的时间较为早期，并没有考虑NAT技术在如今公⽹已经普及，会导致
经过NAT（诸如⽹吧、4G、WIFI）⽤⼾部分的连接失败。当前这个参数已经基本废弃。提升tcp回收速度，也可以通过减⼩tcp等待timeout的时间来实现。

源站是否可以修改？源站是否可以修改？

2020年7⽉开始，PathX加速源站⽀持修改，在加速配置详情⻚，可以修改为新的源站IP或域名，原加速域名和端⼝不变。注意修改源站后，可能会发⽣短暂的服务中断，需要客⼾端重连。

pathX⽋费回收后是否可以找回？⽋费回收后是否可以找回？

回收后⽆法找回。此时资源在我司的资源和计费系统被标记删除，需要重新创建资源。
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pathX是否可配置带宽告警？是否可配置带宽告警？

可在加速线路详情⻚"告警模板"处配置，⽀持带宽绝对值和带宽使⽤率告警，在加速线路详情⻚和加速配置⻚，下拉列表可以选择不同加速区域 ⽅便定位带宽占⽐较⾼的⼊⼝。

PathX的限流措施的限流措施

PathX按购买带宽限流，当实时带宽（出向带宽与⼊向带宽的最⼤值）超过购买带宽时会触发限流，限流会引起丢包率上升，连接中断等现象发⽣，当实时带宽低于购买带宽时限流会⾃动解
除。请在线路详情⻚配置带宽使⽤率告警。PathX带宽监控数据需要动态采集计算，分布于全球各地机房有1-2分钟的滞后，导致短时间内实际带宽会⼤幅跑过购买带宽，等到带宽上报完成
后下发限流指令会引起严重的丢包情况。

加速配置相关能⼒限制说明加速配置相关能⼒限制说明

1）加速区域数量：不限制；
2）端⼝数量：50；
3）4层和七层协议⽀持情况：http(s) websocket(s), 4层转发可扩展http2, quic, ipsec-vpn, rtmp, rtc等协议，ssl-vpn需要⾮标⽀持，不⽀持ftp访问。
4）4层端⼝转发：普通集群上，并发连接数限制10000；
5）7层端⼝转发：普通集群上，单个源IP（客⼾端）并发限制100，最⼤并发连接数4000，https请求会低⼀些；⽀持选⽤⾼性能集群，有需要的可以随时联系我们。

源站域名和源站多个源站域名和源站多个IP，如何处理负载均衡？，如何处理负载均衡？
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1） 如果填写的源站域名解析出来多个IP, 每隔30s会对全部源站IP+端⼝组合（暂时不包括UDP协议端⼝）做⼀次健康检查，踢掉健康检查失败的源站节点；
2） 客⼾端新增的连接请求采⽤轮询⽅式在多个源站IP节点间分发；
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